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“En relacion con Internet se estd dando

una escasa percepcion del riesgo asociado a su uso”

En Espaha otorgamos una gran importancia a la privacidad. Lo hemos hecho en
el pasado y lo seguimos haciendo en el presente. Segun el Ultimo barémetro del
CIS, al 76,3% de los espanoles les preocupa mucho o bastante la proteccion de
sus datos personales. Esta alta valoracion ha llevado a que esté reconocido como
un derecho fundamental, con el maximo rango constitucional. Al igual que en el
resto de los paises europeos, a lo largo de los Ultimos afios hemos logrado
implantar un sistema de proteccion de los datos personales que nos proporciona
un elevado nivel de garantias y estd considerado uno de los mas desarrollados
del mundo. Sin embargo, la vertiginosa e imparable evolucion de las tecnologias
esta poniendo a prueba su fortaleza para continuar ofreciendo una proteccion
eficaz, y por ello esta actualmente en marcha un proceso de reforma del marco
europeo de proteccion de datos.

Entretanto llega la nueva regulacion, las autoridades debemos continuar cum-
pliendo con nuestra funcion de velar por el respeto del derecho. En el contexto
actual, es mas importante que nunca compatibilizar la garantia de la privacidad
con el desarrollo tecnologico y el impulso de la actividad econémica en general.

Es imprescindible proceder a una interpretacion y aplicacion flexible de la
normativa que, sin merma de la proteccion de los ciudadanos, permita su adap-
tacion a realidades muy distintas, sin imponer cargas administrativas innecesarias
y minimizando los costes asociados al cumplimiento. Lo cual, a su vez, exige un
proceso constante de didlogo y de intercambio de informacion entre regulador

y regulados, entre la autoridad de proteccion y los sujetos obligados.

Esta es la linea de actuacion que venimos siguiendo en la Agencia en los ultimos
tiempos, en los que hemos potenciado el didlogo con las empresas y con la
industria en general para adaptar la regulacion a las particularidades de cada
sector y para encontrar soluciones viables a cuestiones complejas como la
generada por la nueva legislacion de cookies. En paralelo, hemos reforzado los
materiales y las herramientas a disposicion de los obligados para simplificar el
cumplimiento y hemos abierto una sede electronica, accesible desde nuestra
pagina web (www.agpd.es), en la que se pueden realizar todos los tramites de
forma gratuita.

Pero, al mismo tiempo, es necesario abandonar el planteamiento, todavia muy
extendido, que ve la proteccion de datos como un corsé regulatorio, como
una carga normativa, a la cual, en el mejor de los casos, se intenta dar
cumplimiento para evitar una sancion. Asi, es necesario sustituirlo por un
enfoque proactivo, que sitlie en primer plano el compromiso con la seguridad
de los datos y la garantia de los derechos de los ciudadanos, actuando con
transparencia, incorporando el factor privacidad al disefio de los modelos de
negocio e implantando politicas solidas de proteccion de datos.

Porque, aunque en ocasiones pudiera parecer que en las sociedades actuales
existe cierta relajacion en lo tocante a la privacidad, sobre todo en relacidn
con Internet y las nuevas tecnologias, se trata de una apreciacion erronea, pues
lo que realmente se esta dando es una escasa percepcion del riesgo asociado
a su uso. Pero también esto estd cambiando y,a medida que los ciudadanos son
mas conscientes, se estan volviendo mas exigentes, mas selectivos en funcién
de las garantias que se les ofrece.Y en este contexto, quienes apuesten por la
privacidad de sus clientes contaran con una ventaja competitiva.

Asi pues, en contra de lo que algunas veces se sostiene, la privacidad y la
proteccion de datos no son inhibidores de la economia, sino condiciones
necesarias para su desarrollo. Sin una adecuada proteccion de los datos
personales no se genera confianza y sin la confianza de los clientes ningun
modelo de negocio es sostenible. Ni en Internet ni fuera de ella se puede
desarrollar un negocio sélido desconociendo un derecho fundamental como
la proteccion de datos personales. Garantizarlo a través de politicas de privaci-
dad adecuadas es la mejor via para asegurarse la confianza de los clientes y, con
ello, el éxito del negocio.

José Luis Rodriguez Alvarez
Director de la Agencia Espaiola de Proteccion de Datos




EL NUEVO PARADIGMA DE LA PROTECCION DE DATOS

La digitalizacion es una realidad y las PYME consultoras deben actualizarse, ya que
este panorama global nos ofrece una gran oportunidad de conectarnos con mas de
2.000 millones de internautas en el mundo con los que podemos establecer vias de
estrecha colaboracion.

El Instituto Nacional de Estadistica (INE) afirma que los usuarios frecuentes (que se
conectan a la Red al menos una vez por semana) suponen el 92,0% del total de
internautas. Estos usuarios son, aproximadamente, 22,8 millones de personas, lo
que supone el 65,8% de la poblacion. El segmento de usuarios intensivos (los de uso
diario) alcanza los 18,6 millones de personas, el 53,8% de la poblacion de 16 a 74
anos.

También destaca que ya hay un 22,7% de usuarios de tiendas online y en torno a
I3 millones de personas (un 37,4% de la poblacién de 16 a 74 anos) han realizado
operaciones de comercio electrénico alguna vez en su vida.

Digitalizacion de las PYME consultoras

Este dato es muy importante si tenemos en cuenta que las PYME consultoras
tienden cada vez mas a digitalizarse y a crear o mantener sus negocios en Internet
pero, a la vez que surgen nuevas oportunidades de negocio para las PYME consulto-
ras gracias a la globalizacién, emergen la necesidad de saber si nuestros datos estan
seguros y qué uso hacen de ellos quienes manejan esa informacion.

Segln un estudio que ha realizado Llorente & Cuenca, en colaboracién con Hibu,
para analizar la situacién de las pymes y auténomos, la transicion al entorno online
ya esta en marcha. En 2012 solo el 33% de negocios tenian pagina web, un porcen-
taje que se eleva hasta el 48% en el presente ejercicio. Si se cumplen las previsiones,
en 2014, el 63% de empresarios contara con su propia web corporativa.

Las principales dificultades que encuentran las pymes y los autonomos en la gestion
de las tiendas online son la introducciéon de datos y la actualizacion de contenidos
(16%), tener conocimientos para gestionarla bien (11%) y el posicionamiento en
Internet (8%).

Otra conclusion del estudio, es que quedan oportunidades por explorar, especial-
mente en el terreno del comercio electronico y de las redes sociales. Solo el 7% de

las pymes y auténomos con presencia en Internet permiten el pago online lo
que, por ejemplo, limita las ventas en el exterior.

En este panorama, surge una opcion por la que ya apuestan muchas companias
y es guardar su informaciéon en la “Nube” (Cloud), término denominado Cloud
Computing.

Pero, ;qué es el Cloud Computing? Es una tecnologia que nos permite tener
toda la informacion que precisamos, guardada en Internet. De esa forma, lo
Unico que necesitamos es tener un ordenador y conexion a la Red para poder
trabajar con servicios de almacenamiento como Dropbox o Google Drive, dos
de los mas famosos que existen.

Para trabajar es imprescindible que las empresas cuenten con herramientas y
servidores especificos de proteccion seguros y adaptados a sus necesidades. En
este aspecto, el Parlamento Europeo ha manifestado que su principal preocu-
pacion no es un posible aumento de los delitos en Internet, sino la pérdida de
control sobre la identidad individual y los datos.

Esto evidencia que aln no se valora lo suficiente este tipo de informacion,
incluso cuando la fuga de datos puede ser un riesgo al caer en manos de com-
petidores directos, perder reputacion o derivar en una estampida de clientes
por falta de confianza dando lugar a una situacién grave en la compaiia.

Ademas de eso, todas las PYME consultoras que se estén planteando contratar
una solucién de Cloud Computing deben tener una serie de consideraciones
legales como, la mas importante, saber qué legislacion es la que afecta. En este
caso, la Ley 15/1999 sobre Proteccion de Datos de Caracter Personal de |13 de
Diciembre (LOPD) y el Real Decreto 1720/2007 que la desarrolla y la Ley

34/2002, de |1 de julio, de Servicios de la Sociedad de la Informacion y del
Comercio Electrénico (LSSI o LSSICE).

“Todas las PYME consultoras que se
estén planteando contratar una
solucion de Cloud Computing deben
tener una serie de consideraciones
legales
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“Es habitual la consulta a nuestro despacho de abogados, con motivo de nuestra
especializacion en Proteccion de Datos y Derecho de las Nuevas Tecnologias,
sobre la aplicabilidad de la Ley Organica 15/1999, de 13 de Diciembre, de
Proteccion de Datos de Caracter Personal (LOPD) en el tratamiento de datos
personales a través de las redes sociales”, afirman desde el despacho Picon y
Asociados, en el que el 75% de sus clientes son PYME y muchos de ellos consulto-
ras.

La nueva normativa Europea

Cabe destacar que en 1995, en Europa, sélo una de cada cien personas usaba la
Red y, ahora mismo, existen 250 millones de Internautas en toda Europa. Como
consecuencia, el 25 de enero de 2012, la Comisién Europea propuso una reforma
generalizada de las normas de proteccion de datos de la UE de 1995, con el fin de
afianzar los derechos a la privacidad en Internet e impulsar la economia digital en
Europa, ya que la actual norma esta en vigor desde 1995, ano en el que en el que
no existia ni Google ni Facebook y en el que todo el volumen de datos que se
genera cada vez que tecleamos el ordenador, parecia un imposible.

El borrador de la normativa refleja que, desde la Unidn Europea, ya se estan dando
cuenta de la importancia que tiene la obtencion, gestion y almacenamiento de los
datos de caracter personal en un paradigma tecnologico cada vez mas complicado.
Entrando mas en detalle, el borrador determina una serie requisitos entre los que
destacamos:

I. La obligacion de notificar las “brechas de datos”. Esto significa que las autori-
dades responsables de la proteccion de datos, en Espana, la Agencia Espanola de
Proteccion de Datos, tienen que ser notificados en un plazo de 24 horas acerca
de una brecha en la seguridad de los datos, incluyendo la destruccion no autori-
zada o la pérdida de los mismos.

2. Los Organismos Publicos y las Empresas Privadas de mas de 250 empleados
deberan tener un responsable de proteccion de datos, lo que se conoce como un
Data Protection Officer (DPO).

3. Se introducirian multas de mayor cuantia para aquellos que no cumplan los
requisitos legales.

4. El borrador quiere otorgar a los particulares el “Derecho al Olvido en Inter-
net”, lo que supondria que los usuarios pudieran borrar sus datos de manera
rapida y sencilla, ya que, actualmente, Internet tiene memoria. Este es un derecho
cada vez mas reclamado, ya que de las tres solicitudes registradas en 2007, en
2012 se han acumulado 181 reclamaciones ante la Agencia Espafnola de Proteccion
de datos que se cifraron en 2012, un 13% mas que el afho anterior, segln destaca
la Agencia en su Memoria de 2012.

Viendo como esta y como puede llegar a conformarse el nuevo paradigma de la
Proteccion de Datos, es fundamental el papel que juegan los consultores, ya que
son ellos los que conocen a la perfeccion el panorama legal y los que pueden
ayudar a las empresas a cumplir las leyes que les atanen o, llegado el caso, a adap-
tarse a la nueva Ley Europea.

En contra de lo que muchas personas piensan, la labor de los consultores LOPD,
tal y como se les conoce, no es ocuparse del “papeleo” que atafie a este sector,
sino realizar multiples tareas, entre las que se encuentran:

* Adaptar a la empresa para que ésta sufra el menor numero de cambios posibles
en sus rutinas laborales. Es decir, intentan que las adaptaciones a la LOPD vy las
leyes pertinentes sean totalmente personalizadas.

* Realizar tareas como dar el alta, modificar o suprimir ficheros ante la Agencia
Espanola de Proteccion de Datos, elaborar un documento de Seguridad y revisar
todos los contratos necesarios para cumplir la Ley.
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* Ofrecer un alto grado de especializacion en diferentes materias gracias a equipos
multidisciplinares.

* Son los encargados de hacer que la empresa conozca la normativa y que esta se
acate. Para ello, dan formacion a las personas que integran la empresa, principal-
mente al Responsable de Seguridad.

* Asesorar para adaptar la pagina web de la empresa, tanto a la LOPD como a la
LSSl asi como la gestion de contrasenas. En el caso de que la empresa prefiera auto
implantar la Ley en la compania, la labor del consultor es de apoyo y asesoramiento.
Por lo tanto, el papel de los consultores LOPD es fundamental tanto para prevenir
posibles multas o sanciones, como para acompanar a las empresas en los procesos
de adaptacion que la Ley exija en cada momento.

El importe de las sanciones que impone la LOPD se gradua atendiendo, entre otros
criterios, al volumen de los tratamientos efectuados, beneficios obtenidos, natu-
raleza de los perjuicios a las personas interesadas o a terceras personas, grado de
intencionalidad, reincidencia y cualquier otra circunstancia que sea relevante para
determinar el grado de culpabilidad y los tipos de sanciones que se pueden
imponer pueden ser de tres tipos:

|.Leves (sancionadas con multa de 900 a 40.000 euros).

2. Graves (sancionadas con multa de 40.001 a 300.000 euros).

3. Muy graves (sancionadas con multa de 300.001 a 600.000 euros).

También, la Ley establece tres niveles de medidas de seguridad (basico, medio, y
alto) que deberan ser implantadas dependiendo de los distintos datos personales

que estén incluidos en el fichero:

* Nivel basico: se refiere a los datos que hacen referencia a una persona identificada
o identificable como el nombre, la direccion de contacto o el teléfono, entre otras.

* El nivel medio: se refiere a los datos relativos a la comision de infracciones admin-
istrativas o penales, servicios financieros, de solvencia y crédito y Hacienda Publica.

* El nivel alto: se refiere a los datos que hacen referencia a la ideologia, origen racial,
religion, creencias, salud o vida sexual, asi como los recabados para fines policiales
sin consentimiento de las personas afectadas.

Por tanto, la implantacion de la “norma” no es suficiente, sino que hay que hacer un
mantenimiento y seguimiento continuado en el que el papel de los consultores es
fundamental.

“LLa Comisién Europea ha propuesto
una reforma generalizada de las
normas de proteccion de datos”
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FNtrevistas
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“Una empresa debe tener presente que
En primer lugar, una empresa debe tener presente que los datos personales que le |OS datOS personal eS, q ue |e sOon
son confiados deben ser protegidos como cualquier otro activo ya que dicha :
proteccion es un derecho fundamental de las personas. cO nﬁados, deben ser prOtengS como
La adecuacion a la Le),/ de Proteccion de Datos comlporta varias tareas a realizar, Cua|C| U Iel” O_tro aC_tIVO!
entre ellas la inscripcion de ficheros, la documentacion de normas y procedimien-

i v
tos y la formacion de los empleados en la aplicacion de la normativa. La empresa
debe emplear los medios necesarios para realizar estas tareas y no dudar en 4
recurrir a profesionales que la asistan en la labor. r

Como en otros aspectos relacionados con los derechos fundamentales de las
personas, debe existir una ley como ésta, que garantice el derecho a que sus datos
personales sean tratados correctamente.

Es una ley que intenta evitar que, por ejemplo, cualquier empresa se dirija a *
nosotros con publicidad conociendo pelos y sefales sobre nosotros. Es una ley
mejorable como muchas otras, pero perfectamente valida. Ahora, nuestra principal
meta debe ser lograr que la mayoria de las empresas la cumplan.

Existen multiples beneficios para la empresa que se adapta a la Ley. Certificarse en
la seguridad de los datos es uno de los activos mas importantes de cualquier
empresa ya que mejora extraordinariamente su imagen. Estar libre de riesgo de
sanciones por incumplimiento es otro de los beneficios que aporta mantenerse en
la legalidad. Las sanciones que se imponen, aparte de cuantiosas, pueden suponer
un severo revés en la imagen de una empresa ante sus clientes. Estamos hablando
de sanciones que pueden oscilar entre 601€ y 60.101€ las leves, hasta 300.506€
las graves y hasta 601.012€ las muy graves,

Jose Maria Alzaga Molaguero
Socio Director Aselcis Consulting




Si tomamos estudios realizados sobre el sector; observamos que el grado de
cumplimiento de la ley no supera el 20% en inscripcion de ficheros, el 19% en
cumplimiento de la obligacion de informacion, el 18% en elaboracion del documento
de seguridad y el 16% en facilitar el ejercicio de derecho ARCO (Acceso, Rectifi-
cacion, Cancelacion y Oposicion).

A tenor de estos resultados, podemos llegar a la conclusién de que hay un alto grado
de desconocimiento de la LOPD en las pymes.

En muchos casos, las pymes poseen una informacion vaga sobre la ley y la ven como
algo lejano que no les es de aplicacion o que no les aporta beneficios. Esto las lleva
a dejar de lado la implantacién y contribuir a esas cifras tan bajas de cumplimiento.

5. ;Qué papel juega el consultor de proteccion de datos dentro de
una empresa?

La adaptacion a la ley tiene multitud de detalles que es necesario conocer, y sélo las
empresas con amplios recursos poseen ese conocimiento entre sus empleados. Es
en las empresas mas pequenas donde el consultor juega un papel fundamental ya que
conoce en profundidad todos los aspectos de la ley y es quien mejor puede adaptar
la empresa y formar a sus empleados en cémo aplicarla.

6. ;Qué supone para el sector la reforma de la proteccion de datos
en Europa que se esta debatiendo en el seno de la Comisiéon Euro-
pea?

La reforma aporta novedades enriquecedoras ya que cubre aspectos no contempla-
dos en la ley actual, como el derecho al olvido, o la figura del delegado de proteccion
de datos. Indudablemente, todas esta mejoras exigen un esfuerzo en las empresas
para su puesta al dia, pero este esfuerzo redundara en un beneficio para ellas y para
los derechos de los ciudadanos. Por otra parte, esta reforma supondra nuevas incor-
poraciones de empresas a la ley.

7. Hablar de privacidad implica hacerlo de Internet, ;qué medidas
deberian tomar las redes sociales mas conocidas para mejorar su
politica de proteccion de datos?

No hay duda de que las redes sociales son un medio para compartir informacion
personal, que fluye de manera instantanea entre usuarios de cualquier parte del
planeta. Esta informacion debe permanecer dentro de la red social, cualquier uso de
los datos fuera de ese ambito vulneraria los principios de la ley. Las redes sociales
deberian enfatizar la advertencia expresa de no extraer datos de caracter personal
de la red para usos fuera de ella. Por otra parte, deberian ampliar las medidas de
seguridad para evitar la posibilidad de descargas masivas de datos de usuarios por
parte de hackers u otros posibles intrusos.

8. Cuando los expertos hablan de adoptar un marco global que faci-
lite la proteccion de datos de caracter personal a nivel mundial, ;es
realmente un objetivo o un ideal?

Es un objetivo al que acercarse lo mas posible. Se estan dando pasos en ese sentido
buscando marcos a escala mas reducida, sirva el ejemplo de la propuesta del regla-
mento del Parlamento Europeo. Si bien, la incorporacion de todos los paises a nivel
mundial es poco factible por las condiciones de muchos de ellos, es cierto que ya se
van incluyendo paises que llegan al nivel adecuado de proteccion.

9. ;Cual es la ventaja competitiva que ofrece su consultora dentro
del sector?

Aselcis Consulting dispone de profesionales con amplia experiencia en el sector vy,
por ser una de ellas, tiene una especial sensibilidad con las pequefias y medianas
empresas. Por ello ofrece adaptaciones completas a la ley con la garantia que le
brinda su experiencia, a precios realmente competitivos.

10. ;Hay alguna forma de romper o equilibrar el binomio proteccion
de datos - libertad de informacion?

Por una parte, la Constitucion Espanola en su Articulo |18 garantiza el derecho al
honor, a la intimidad personal y familiar y a la propia imagen, mientras que en el
Articulo 20 reconoce y protege los derechos a expresar y difundir libremente los
pensamientos, ideas y opiniones mediante la palabra, el escrito o cualquier otro
medio de reproduccion, los derechos a la produccién y creacion literaria, artistica,
cientifica y técnica y los derechos a comunicar o recibir libremente informacion
veraz por cualquier medio de difusion.

Por otro lado, la Directiva 95/46/CE en su Articulo 9 sobre Tratamiento de datos
personales y libertad de expresion, establece exenciones y excepciones con fines
exclusivamente periodisticos o de expresion artistica o literaria, sélo en la medida
en que resulten necesarias para conciliar el derecho a la intimidad con las normas
que rigen la libertad de expresion.

Con todo ello, en Espana, el Tribunal Constitucional establece como regla general la
prevalencia del derecho a la libertad de expresién siempre que se cumplan los
requisitos de veracidad de la informacion, de que resulte de relevancia publica y de
que la personalizacion con datos de caracter personal sea necesaria
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M? José Mart
Directora General Pers

Maroto
| Quick

La primera recomendacién, y la mas importante, es conocer la Ley por parte de la
empresa y del equipo humano que la compone, saber hacer un buen uso de la infor-
macién, conocer los deberes y obligaciones, para un buen tratamiento y salvaguarda,
evitando asi, las sanciones existentes, y a las que todos estamos expuestos por no hacer
las cosas bien debido al alto grado de desconocimiento de lo que se puede o no se
puede hacer.

Es una Norma facil de cumplir y de aplicar en las empresas. No hay que ir “contra
corriente”, hay que aceptar que hay que cumplir esta Ley, asumirla, y realizarla. Es
primordial cuidar de la informacion que tenemos de terceros, terceros que seran los
afectados en caso de que una empresa no opere acorde a esta Ley.

Toda empresa que opere correctamente en base a todas las Normas a las que estan
sujetas, tiene el mas alto beneficio de estar acorde a la Ley.

Asi mismo, en la cadena de subcontratacion, en muchas ocasiones se exige por parte de
las empresas contratantes, un informe de Auditoria de cumplimiento de esta Norma, por
lo que, con ello, las empresas pueden acceder a nuevos clientes.

Cualquier empresa que haya obtenido cualquier ISO, esta obligada a cumplir todas las
Normativas, y entre éstas, esta la LOPD. Ademas, en la emisién del informe de recomen-
daciones, la empresa recibe un informe de cémo salvaguardar la informacion y de como
prevenir desastres en cuanto a pérdida de informacién, robo, permisos de acceso,
etc...por lo que aumenta su eficiencia interna y su rendimiento del funcionamiento.

“Estamos en la era del outsourcing, y la externalizacion juega un papel muy

importante”




4. ;Cree que la LOPD es lo suficientemente conocida por las
pymes espaiolas?

Es una norma muy conocida y con gran desinformacion. Las pymes saben que
“existe” pero no conocen el beneficio de cumplirla y las consecuencias de no
cumplirla.

Hay una vision general de “rebeldia” a su cumplimiento, cuando es una Ley muy
sencilla de implantar, y las sanciones a las que estan expuestas oscilan desde el
importe minimo de 900€ a 600.000€. Por ejemplo, no tener inscritos los ficheros
en la Agencia de Proteccién de Datos, o no mantener los ficheros con las debidas

medidas de seguridad, puede conllevar una sancién de entre 40.001€ a 300.000€.

Esto ya es un motivo suficiente para decidir cumplir esta Ley.

5. ;Qué papel juega el consultor de proteccion de datos dentro de
una empresa?

El Consultor de Proteccion de Datos juega un papel muy importante, desde la
formacion a los usuarios de la empresa para una buena implementacion de la Ley
en la Empresa, asi como en el desarrollo del proyecto de Proteccion de Datos
adecuado a cada empresa, con todos los protocolos internos de una correcta
actuacion.

Si una empresa prefiere la autoimplementacion, el papel del Consultor, es de
apoyo y asesoramiento en el desarrollo del mismo.

Como siempre digo, hay que hacer una reflexion: ;Cuantas horas supone que una
Empresa desarrolle su propio proyecto? ;Quién va a desarrollarlo, el gerente o un
empleado? ;Qué precio hora tiene la persona interna de la empresa que va a
desarrollarlo? Esta opcién, aunque aparentemente parece no tener coste, tras
hacer andlisis, conlleva un coste economico alto , ademas del coste de no ser
especialistas en la materia, y dejarse algun “fleco” sin hilar.

De hecho, estamos en la "Era del Outsourcing”, y la externalizacion juega un
papel muy importante, ya que por menos precio de lo que supondria hacerlo
internamente, delegas en profesionales la realizacién de tareas, tales como la
consultoria LOPD, la asesoria contable, la asesoria laboral, la informatica, la
limpieza, etc...etc...

6. Hablar de privacidad implica hacerlo de Internet, ;qué medi-
das deberian tomar las redes sociales mas conocidas para mejo-
rar su politica de proteccion de datos?

Las redes sociales son los mayores canales donde los usuarios no cumplen la Ley
de Proteccion de Datos, debida a la gran desinformacion del Saber Hacer.

En la actualidad, en las redes sociales se hablan de personas, indicando su identi-
dad (datos de caracter identificativos que requieren del correcto cumplimiento
de la LOPD), se cuelgan imagenes sin el consentimiento expreso de las personas,
entre otros, y todo ello lleva a un mal uso de la informacion, y a no cumplir esta
normativa , que cuida de la privacidad de la informacién de las personas.

Por ello deberian reforzar las medidas de informacion de lo que se puede y de lo
que no se puede hacer,y de las consecuencias de no cumplir con la Ley, informar
de forma clara y directa , obligando al usuario a su lectura y comprension.

7. ;Cual es la ventaja competitiva que ofrece su consultora
dentro del sector?

Personal Quick ofrece una multitud de servicios, atendiendo a las necesidades y
preferencias de cada empresa, y a cada situacion particular y especifica, que va
desde la formacion para una autoadaptacion, tutoria en la implementacién, aseso-
ramiento, consultoria integral, auditoria, o combinacion de varios servicios,a unos
precios muy competitivos que oscilan desde los 75€ hasta los precios de hacer
un desarrollo de proyecto e implementacion in situ con monitorizacion en las
empresas y cuyo precio es muy asequible.

Cubrimos las necesidades de las empresas acorde a sus inquietudes y sus limita-
ciones economicas.

8. ;Hay alguna forma de romper o equilibrar el binomio protec-
cion de datos - libertad de informacion?

Ambas leyes atanen a la informacion de las personas, estan ligadas y estrecha-
mente unidas, complementarias y a la vez condicionadas entre si.

Existe el derecho de tener informacién, y la tnica forma de equilibrar el binomio,
es atendiendo a la LOPD, y cuidando qué informacion se dice, como se dice, qué
medios la dicen y a qué publico va dirigido.
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La principal recomendacién que damos desde Alaro Avant es la concienciacion del
personal. Es inatil cumplir los requisitos de la LOPD mientras las personas que la
gestionan en la empresa no sean conscientes de la relevancia de sus consecuencias,
y no sepan actuar ante los diferentes incidentes que puedan surgir. Con esta
concienciacion, la eficiencia en la gestion de la LOPD llegara, mientras que sin ella
sera inalcalzable.

Hay tres aspectos basicos que resultan mejorados de una correcta implantacion y
gestion de la LOPD en la empresa, y que coinciden con los criterios de Seguridad
de la Informacion: Confidencialidad, Integridad y Disponibilidad de los datos.
Ademas, la empresa consigue en muchas ocasiones descubrir ineficiencias en sus
procesos de gestion de la informacion y corregirlos. Finalmente, la empresa
consigue reducir el riesgo de continuidad de su negocio al incrementarse la seguri-
dad de sus activos: los datos. Se reduce, no solamente, la probabilidad de errores
sino también el dafo que puedan producir estos, tanto econémicos como en
otros factores.

La LOPD es una ley de la que casi todas las empresas han oido hablar, pero de la
que muy pocas conocen en el grado necesario para estar bien adaptados.

En mi opinidn, hace falta mejorar en dos aspectos. Por un lado, en que las empresas
tomen conciencia de la relevancia de la correcta gestion de sus datos personales.
De este modo, igual que una empresa puede confiar ciertos servicios a terceros
especialistas (contabilidad, néminas, juridico, etc) también debe externalizar con
auténticos especialistas la gestion de la LOPD.

En segundo lugar, creo que las Administraciones Publicas, particularmente la Agen-
cia Espafola de Proteccion de Datos (AGPD), deberia destinar mas esfuerzo a la
difusién y concienciacion en las empresas ya que es en estas donde se generan los
problemas de violacién de la privacidad. Particularmente, la AGPD deberia
recomendar que las empresas hagan uso de servicios especializados, lo cual incre-
mentaria el nimero de empresas adaptadas asi como la calidad de dichas adapta-
ciones.

Alberto Martin San Cristdbal
Director General de Alaro Avant ‘ .

"Hay tres aspectos basicos que resultan
mejorados de una correcta
implantacion y gestion de la LOPD

en la empresa, y que coinciden con los
criterios de Seguridad de la
Informacidn: confidencialidad,
integridad y disponibilidad

de los datos’




4. ;Qué papel juega el consultor de proteccion de datos dentro de
una empresa?

En Alaro Avant entendemos que el consultor LOPD debe ser capaz de adaptar la
empresa segun la situacion y capacidad de esta y tratando de modificar lo menos
posible sus métodos de trabajo actuales. Es decir, las adaptaciones a la LOPD
deben ser totalmente a medida, huyendo de procedimientos estandarizados o
programas informaticos que encorsetan las acciones a desarrollar, y tratando de
adaptar los cambios necesarios a los medios ya disponibles sin tener que incurrir
en inversiones innecesarias.

5. ;Qué supone para el sector la reforma de la proteccion de datos
en Europa que se esta debatiendo en el seno de la Comision Euro-
pea?

Desde el punto de vista de las consultoras LOPD, como Alaro Avant, supone un
reconocimiento significativo de la importancia de esta materia y por tanto pone en
valor a los profesionales que nos dedicamos a ella. Los cambios en la legislacion van
a provocar una necesidad de mayor capacitacion en las consultoras LOPD ya que
muchas empresas van a tener que externalizar ciertas funciones de alto valor
anadido:la figura del Data Protection Officer (DPO), los analisis de riesgos, etc.son
tareas que solo profesionales altamente cualificados pueden desarrollar. Por lo
tanto, habra presumiblemente una seleccion natural por lo alto.

Por otro lado, se abre una ventana de oportunidades geograficamente ya que
siendo Espana uno de los paises de la UE con mejores profesionales en la materia,
va a poder exportar ese conocimiento a otros paises al unificarse la legislacion en
todo el territorio comunitario.

6. Hablar de privacidad implica hacerlo de Internet, ;qué medidas
deberian tomar las redes sociales mas conocidas para mejorar su
politica de proteccion de datos?

Desde mi punto de vista, todas las medidas a adoptar deberian estar regidas por el
principio de dar capacidad al usuario para que decida cobmo quiere que sean gestio-
nados sus datos. La tecnologia actual ya permite que asi sea, y tan solo es cuestion
de tener la voluntad de ofrecer esa posibilidad hasta el maximo detalle y nunca
determinar la politica de privacidad del individuo por defecto, sino que sea este el
que la defina sin tener que adherirse a una configuracion predeterminada.

Ademas, al contrario de lo que pueda parecer, creo que a las redes sociales les
convendria concienciar a los usuarios de los riesgos del mal uso de sus datos o de
los ajenos mediante tutoriales y testimonios.

7. Cuando los expertos hablan de adoptar un marco global que
facilite la proteccion de datos de caracter personal a nivel mun-
dial, ;es realmente un objetivo o un ideal?

Los objetivos, si no son alcanzables, no son objetivos. En este caso, esa pretension
no es alcanzable simplemente por las diferencias culturales tan amplias que hay en
el mundo.Y, sin irnos a casos extremos, simplemente en Occidente, ya las hay. En
los paises anglosajones, particularmente en Estados Unidos, se entiende esta legis-
lacion como una forma de coartar la libertad del individuo y de las empresas. Su
mentalidad en este sentido es opuesta a la mayoria de los paises europeos, con lo
cual ponernos de acuerdo va a ser dificil.

El objetivo, en mi opinidn, no debe ser ese sino encontrar un acuerdo en los aspec-
tos en comun que a todos nos preocupan, los cuales son esencialmente, y Gltimam-
ente muy de moda, el equilibrio entre privacidad y seguridad.

8. ;Cual es la ventaja competitiva que ofrece su consultora dentro
del sector?

Las consultoras LOPD han proliferado en los dltimos afnos de manera exponencial,
atraidas por un negocio aparentemente facil y rapido pero que no lo es en abso-
luto por el nivel de capacitacién que se requiere y por las responsabilidades que se
asumen para hacer los proyectos correctamente y sin riesgos para el cliente.

Hay, por tanto, numerosas consultoras que estan en el sector desde hace muy
poco tiempo, con profesionales de baja o nula cualificacion y esperando a encon-
trar otro sector atractivo al que migrar para explotarlo. Recomendamos huir de
este tipo de empresas y acudir a empresas como Alaro Avant, en el mercado desde
el aio 2000, con profesionales que cuentan con un minimo de 7 anhos de experi-
encia en el sector y con una cartera de clientes que avala nuestro trabajo. Ademas
somos empresa certificada en la norma ISO 27001 de Seguridad de la Informacion,
la norma ISO 9001 de Calidad, y tenemos una estructura que nos permite prestar
nuestros servicios en toda Espafa realizando proyectos a medida y ajustados a la
situacion economica del cliente dentro de todos los sectores y todos los tamanos.
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Vicente Calvet Tarin '}
Director de Auren !

Lo primero que debe conocer una empresa es el tratamiento de datos personales que realiza, la finalidad
de este tratamiento, qué nivel de seguridad debe cumplir, cuales son las obligaciones que debe asumir
para cumplir con los derechos de los ciudadanos establecidos en la Ley, y cudles son las consecuencias
de su incumplimiento o del mal uso de los datos, haciendo mucho hincapié en la confidencialidad de los
datos de caracter personal, del principio de calidad de los datos, asi como advertir de los consentimien-
tos de las personas en el tratamiento de datos y posibles cesiones. Por supuesto sin olvidarse del
cumplimiento del derecho de informacion, fundamental en la Ley.

La Ley de Proteccion de Datos surge como una necesidad de salvaguardar el honor y la intimidad de las
personas por el auge de las tecnolégicas de la informacion. El derecho fundamental a la proteccion de
datos, regulado especificamente en el articulo 18.4 de la Constitucion, atribuye a su titular un haz de
facultades, que consiste en su mayor parte, en el poder juridico de imponer a terceros la realizacion u
omision de determinados comportamientos, cuya concreta regulacion debe establecer esta Ley. De esta
forma, supone el "derecho a controlar el uso que se realice de sus datos personales, comprendiendo,
entre otros aspectos, la oposicion del ciudadano a que determinados datos personales sean utilizados
para fines distintos de aquel legitimo que justifico su obtencion

Realizar un tratamiento adecuado de los datos personales conlleva implicitamente un adecuado tratami-
ento de la informacién existente en la empresa a todos los niveles, ya sea en soporte automatizado o no
automatizado. Conlleva optimizar los recursos tecnologicos vy fisicos, como los archivos, asi como una
mejor localizacién de la informacion y el consecuente ahorro en tiempo y costes. Por supuesto, que no
se debe olvidar que el incumplimiento de la legislacion, como puede ser el desconocimiento de una
accion en concreto, puede derivar en una sancion de la Agencia Espanola de Proteccion de Datos, de
importe mas que considerable.

"Realizar un tratamiento adecuado de los datos personales conlleva

implicitamente un adecuado tratamiento de la informacion existente en la
empresa a todos los niveles”




4. ;Cree que la LOPD es lo suficientemente conocida por las
pymes espaiiolas?

Rotundamente, no. Dependiendo del sector de actividad en el que nos encontre-
mos, tanto el grado de conocimiento como la implicaciéon para su cumplimiento
varia de forma notable. Las actividades que requieren una mayor toma de datos
personales, y un mayor uso posterior de los mismos, tienen un mayor grado de
sensibilizacion con la proteccién de datos de caracter personal. Por supuesto, lo
mismo ocurre cuando hablamos de sectores que manejan datos sensibles o espe-
cialmente protegidos, como por ejemplo el sector de la sanidad.

5. ;Qué papel juega el consultor de proteccion de datos dentro de
una empresa?

El consultor realiza una importante labor en la empresa, ya que desde un punto
de vista externo, y de conocimiento del sector en que opera, en una primera fase
diagnostica el grado de cumplimiento de la Ley, y asesora y determina las acciones
a emprender para corregir las deficiencias en las que esté inmersa la empresa.

6. ;Qué supone para el sector la reforma de la proteccion de
datos en Europa que se esta debatiendo en el seno de la
Comision Europea?

El sector de la consultoria debe anticiparse y conocer los cambios legislativos que
se puedan producir, para asesorar a los clientes sobre las modificaciones produci-
das e implementar las medidas que exija la nueva normativa.

7. Hablar de privacidad implica hacerlo de Internet, ;qué medi-
das deberian tomar las redes sociales mas conocidas para mejo-
rar su politica de proteccion de datos?

La Agencia Espanola de Proteccion de Datos, ya en 2009, elaboré e hizo publico
un extenso “estudio sobre la privacidad de los datos personales y la seguridad de
la informacion en las redes sociales online”, del que cabe destacar todo un
conjunto de recomendaciones establecidas en el mismo, referentes a aspectos
tecnolégicas y de seguridad, recomendaciones en materia de formacién y
concienciacion en las empresas y las recomendaciones expuestas para usuarios y
asociaciones.

8. Cuando los expertos hablan de adoptar un marco global que
facilite la proteccion de datos de caracter personal a nivel mun-
dial, ;es realmente un objetivo o un ideal?

Evidentemente, globalizar a nivel mundial la proteccion de datos, actualmente,
puede parecer un ideal, pero el primer paso que habria que dar, es marcarse
unos claros y concretos objetivos a conseguir, por supuesto. La Agencia Espanola
de Proteccién de Datos considera de particular relevancia la referencia al
articulo 8 de la Carta de los Derechos Fundamentales de la UE, que confiere
caracter auténomo al derecho fundamental a la proteccién de los datos person-
ales, como elemento primordial en la creacion de una normativa global y coher-
ente en material de proteccion de datos en el ambito de la Unidon y como base
juridica para la nueva regulacién.

9. ;Cual es la ventaja competitiva que ofrece su consultora
dentro del sector?

Fundamentalmente, la dilatada experiencia de nuestra empresa en materia de
consultoria y también de auditoria y mantenimiento de proteccion de datos
personales, ofreciendo nuestros servicios desde la misma entrada en vigor de la
Ley. Por supuesto, operando en todos los sectores de actividad, incluyendo
sanidad publica y privada, asi como organismos publicos y entidades de caracter
social. Ademas, disponemos de una metodologia basada en procedimientos de
auditoria y control interno, e incluso ponemos a disposicion de nuestros clientes
la posibilidad de acreditarse obteniendo la certificacién de la Marca AUREN de
Protecciéon de Datos Personales, una vez superada la auditoria de certificacion vy,
posteriormente, con el continuo cumplimiento de los estandares establecidos
en el Reglamento AUREN existente a tal efecto.
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M? Eugenia Gémez de [4 Flon Garcia

Socio-Director Gomez de la

ori Abogados

Teniendo en cuenta que la mayoria de empresas del tejido empresarial valenciano son
pymes, en las que la proteccidon de datos todavia no se ha introducido como deberia, la
recomendacion principal es contratar a un experto del sector.

En cualquier, caso respecto del fondo de la materia, la recomendacién basica seria valorar
el tipo de datos que se traten en la empresa y si esos datos se ceden a terceros y con qué
fines. Partiendo de ese anilisis ya podremos plantear el tipo de proteccién que necesita-
mos.

En mi opinién, la Ley de Proteccion de Datos es una ley adecuada y completa. Unicamente,
bajo mi punto de vista, existe una laguna respecto los menores e incapaces respecto de
los datos especialmente protegidos. Este punto ha creado ciertas controversias y ha sido
discutido en innumerables coloquios.

Resulta complicado relacionar los conceptos proteccién de datos y rentabilidad, puesto
que no se trata de una decisién que la empresa debe valorar, sino que se trata de norma-
tiva aplicable sin mas. Mas que hablar de rentabilidad, deberiamos pensar en las conse-
cuencias que puede tener el no realizar un correcto tratamiento de los datos personales,
teniendo en cuenta que cada dia estamos mas y mas concienciados con la proteccién de
nuestros datos personales.

“No se puede romper el binomio proteccion de datos-libertad de informacion,
va que estan directamente relacionados. A todo derecho le acompafian unos

imites y, en este caso, la libertad de informacion se ve limitada por la proteccion
de datos”




4. ;Cree que la LOPD es lo suficientemente conocida por las
pymes espaiolas?

Nos encontramos a dia de hoy con ejemplos de todo tipo pero la mayoria de las
PYMES, alrededor del 70%, Unicamente han oido hablar de la LOPD pero no
saben practicamente nada acerca de su contenido. Del 30% restante, un 20 no
saben absolutamente nada al respecto y un |0 tiene un asesoramiento completo
en esta materia totalmente externalizado.

5. ;Qué papel juega el consultor de proteccion de datos dentro de
una empresa?

En la actualidad, el consultor de proteccion de datos juega un papel importante
porque cada dia mas empresas interiorizan la importancia de esta figura, aunque
deberia adquirir todavia mas protagonismo, teniendo en cuenta el calado de la
materia en nuestro dia a dia, dada la cantidad de datos que se manejan en el seno
de las mismas.

6. Hablar de privacidad implica hacerlo de Internet, ;qué medi-
das deberian tomar las redes sociales mas conocidas para mejo-
rar su politica de proteccion de datos?

Las politicas de proteccion de datos de las redes sociales son, a mi entender,
bastante completas pero demasiado complejas para personas que no tienen
conocimientos técnicos en la materia, y en muchas ocasiones llevan a engafio.

Tratandose de un medio de comunicacion tan globalizado deberian de contar con
una politica de proteccion de datos mas transparente para el usuario.

7. Cuando los expertos hablan de adoptar un marco global que
facilite la proteccion de datos de caracter personal a nivel mun-
dial, ;es realmente un objetivo o un ideal?

En mi opinidn, es un ideal dificilmente alcanzable pensar que pudiese existir a nivel
mundial, si bien, tratandose de una materia considerablemente menos compleja
que otras, si que deberia plantearse como objetivo intentar unificar criterios.

8. ;Cual es la ventaja competitiva que ofrece su consultora dentro
del sector?

Gomez de la Flor Abogados no solamente ofrece un asesoramiento en materia de
Proteccion de datos, sino que cuenta con especialistas titulados en Sistemas y Servi-
cios en la Sociedad de la Informacion de manera global.

El despacho asesora en todos los ambitos relacionados con las Nuevas Tecnologias,
ya sea en materia laboral en relacion al uso de nuevas tecnologias por los traba-
jadores, como con proveedores, clientes, etc...., elaboracion de protocolos de uso
de medios informaticos, comercio Electronico, Redes Sociales y Community Manag-
ers, en el ambito mercantil, licencias, contratos de desarrollo de software, protec-
cion de marca, etc....., en el ambito civil, tanto a nivel de redaccién de nuevos
contratos como adecuacion de contratos existentes al uso de firma electrénica,...,
Contratacién electroénica y proteccion de los consumidores, y un largo etc....

9. ;Hay alguna forma de romper o equilibrar el binomio proteccion
de datos - libertad de informacion?

En mi humilde opinidn, no se puede romper el binomio protecciéon de datos-libertad
de informacion ya que estan directamente relacionados. A todo derecho le acom-
panan unos limites y, en este caso la libertad de informacion se ve limitada por la
proteccion de datos. Respecto de la posibilidad de equilibrar, yo diria que se encuen-
tran convenientemente equilibrados.
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Lo sustancial, en este punto, es acotar el concepto de “proteccion de datos”, pudiendo
entender este en dos vertientes:

En su mas amplio sentido, nos referimos al aseguramiento de toda aquella informacion
disponible en una empresa, ya sea ésta informatizada o no, en sus tres vertientes
basicas, las cuales son: confidencialidad, integridad y disponibilidad.

En sentido mas estricto, el cual propiamente nos ocupa, hace referencia a la proteccion
de datos de caracter personal, objeto de la LOPD, y cuya recomendacion basica, que
deberia conocer cualquier compania, es que deben protegerse los datos concerni-
entes a personas fisicas identificadas o identificables, a través de tres tipos de medidas
basicas: juridicas, técnicas y organizativas.

Era preciso avanzar en aras a incrementar y garantizar, cada vez mas contundente-
mente, los datos de caracter personal tratados por las personas juridicas y, en este
interin, tanto la Ley de proteccion de datos (LO 15/1995, de 13 de Diciembre) como
su reglamento de desarrollo (RD 1720/2007, de 2lde Diciembre) supusieron un
importante adelanto, en cuanto a lo que la proteccion de estos derechos fundamen-
tales se refiere; no obstante ello, es una disciplina en constante evolucion ya que nos
encontramos inmersos en el pleno desarrollo del futuro Reglamento General de
Proteccion de Datos de la Union Europea, al que haremos referencia mas adelante.

Cumplir con las disposiciones de la LOPD y ejecutar en la empresa una adecuacion,
llevada a cabo con el rigor necesario, aporta dos beneficios basicos al empresario.

Uno, en sentido indirecto, en tanto en cuanto, al cumplir con las disposiciones legales
se garantiza el no ser sancionado por inadecuacion, ante una posible inspeccion.

El otro, en sentido directo, por el propio beneficio que el respeto a los derechos
fundamentales de las personas fisicas conlleva; se crea una cultura procedimental de
empresa encaminada a proteger uno de los activos mas importantes de una organi-
zacion, la informacién, en una de sus vertientes mas fragiles, la informacion de caracter
personal; a su vez, genera que se proyecte al mercado, una visién de compromiso y
confidencialidad para con los sujetos econémicos que conforman los pilares de la
existencia de la propia empresa: sus clientes.

=N José Luis Colom Planas

stemas y Consultorfa en Antara Informatic
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"El consultor de proteccion de datos
juega un papel crucial e imprescindible
dentro del proceso de adecuacion de
una empresa’




4. ;Cree que la LOPD es lo suficientemente conocida por las pymes
espanolas?

Ese es un handicap que, a dia de hoy, alin debemos encontrar la manera de superar;
la coyuntura econémica que atravesamos hace que las empresas dejen de lado
todo aquello que no les proporcione un retorno de la inversion a corto o medio
plazo, sumado ello, a la intangibilidad del derecho que protege la LOPD, nos encon-
tramos en un panorama bastante desalentador en el que muchas PYMES aln
desconocen la existencia de la ley y, otras, ain no alcanzan a valorar la importancia
de la misma.

5. ;Qué papel juega el consultor de proteccion de datos dentro de
una empresa?

El alto grado de especializacion requerido para dar un correcto cumplimiento a las
obligaciones legales y a los requerimientos de seguridad de la informacién en las
empresas obliga, cada vez mas, a conformar equipos multidisciplinares compuestos
por abogados, ingenieros y auditores certificados.

Una empresa privada, dificilmente, puede disponer de un equipo de estas carac-
teristicas en su plantilla, lo que implica que surja la necesidad de contratar consul-
toras externas especializadas.

Establecidas las bases, el consultor de proteccion de datos juega un papel crucial e
imprescindible dentro del proceso de adecuacion de una empresa, dado que
debera ser el conocedor maximo de los flujos de informacion e interin procedi-
mental de tratamiento de la misma, desde que se recaba hasta que se archiva para,
asi, poder orientar sobre como adecuar todos esos procesos a lo exigido legal-
mente.

6. ;Qué supone para el sector la reforma de la proteccion de datos
en Europa que se esta debatiendo en el seno de la Comision Euro-
pea?

Supone un reto y una gran oportunidad. Un reto porque exige mayor profesionali-
zacion y exigencia de conocimientos por parte del equipo consultor. Una oportuni-
dad porque, a mayor complejidad, desaparece, en la misma proporcion, el intru-
sismo profesional, quedando solamente las consultoras mejor preparadas.

Por otro lado, como novedades principales, podriamos hacer mencion a la PbD
(Privacidad desde el Diseno) por ejemplo de las App y procesos de negocio empre-
sariales; Diligencia debida y Rendicion de cuentas que obligara a documentar todos

los tratamientos;y la necesidad de adoptar medidas en base a un andlisis de riesgos
previo, con obligatoriedad de notificar a la autoridad de control las posibles viola-
ciones de seguridad.

7. ;Cual es la ventaja competitiva que ofrece su consultora dentro
del sector?

La busqueda permanente de la calidad. Con gran profesionalizacion de sus consul-
tores en base a abogados e ingenieros especializados en proteccion de datos y
seguridad. Estan certificados como auditores e implantadores en ISO 27001
(Sistema de Gestion de la Seguridad de la Informacion), disponen de la certificacion
internacional CISA de auditoria y asiduamente participan en congresos impar-
tiendo ponencias sobre temas de vanguardia en privacidad. Actualmente colaboran
en el 2° estudio de impacto sobre el futuro reglamento general de proteccion de
datos de la UE.

Disponer de un equipo consolidado, de éstas caracteristicas, nos permite trans-
mitir confianza a nuestros clientes y garantizar el mayor retorno de su inversion.

8. (Hay alguna forma de romper o equilibrar el binomio protec-
cion de datos - libertad de informacion?

Efectivamente, se produce un binomio derecho intimidad - libertad de infor-
macion. El primero protege todos aquellos aspectos concernientes a la vida privada
de un individuo, los cuales tiene derecho a que no trasciendan a terceros, por pert-
enecer a su esfera mas intima y personal; el segundo contempla la libertad de las
personas de obtener informacion, para su buen desarrollo personal.

Esta colision, en la teoria, deberia ser inexistente dado que la propia esfera juridica
del derecho define su magnitud y lo limita cuando entra en contacto con la esfera
juridica de otro derecho; el problema lo encontramos cuando salimos del mundo
teoricista y entramos en el mundo real, en el cual no se respetan los limites legales
predefinidos y, por ende, se producen vulneraciones de derechos tan fundamen-
tales como los que nos ocupan, a costa o “camuflados” bajo el abrigo de aparente
proteccion del ejercicio de una libertad fundamental, como es la de informacion.

Sea como fuere, precisamente para intentar equilibrar y evitar este tipo de bino-
mios leyes como la LOPD,y su correcto desarrollo en lo que a proteccion de datos
personales se refiere, son tan sumamente fundamentales para nuestra sociedad.
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Covadonga Pérez
Fundadora de C-Datos

“lLos cludadanos no son conscientes de en
que medida se ponen en riesgo al subir

informacion de todo tipo a redes sociales”

Los datos son uno de los activos mas importantes de cualquier empresa, su pérdida o
destruccién podrian dar fin a la misma, pero mas importante es que esos datos se obten-
gan y se traten de forma legal tal como establece la LOPD.

Es una norma imprescindible que defiende un derecho fundamental recogido en nuestra
constitucion en el articulo 18.1. Lamentablemente, no esta lo suficientemente difundida y
por ende es una gran desconocida por muchos obligados a su cumplimiento.

Los datos son uno de los activos mas importantes de cualquier empresa. Cumplir con la
LOPD nos aportara seguridad juridica y una buena praxis empresarial. No debemos
olvidar que la agencia espanola de proteccion de datos puede tanto sancionar econémica-
mente como bloquear las bases de datos, lo que dejaria totalmente inoperativa a la
empresa sancionada con tal extremo. La LOPD exige una serie de protocolos y proced-
imientos encaminados a dar proteccion a los datos personales que también ayudan a que
la empresa esté mejor organizada y sea mas productiva. Otro aspecto a considerar es la
mejora de la imagen y la generacion de confianza que se crea ante los clientes.

La LOPD no esta suficientemente difundida ni entre el sector empresarial ni entre la
ciudadania. Esta falta de conocimiento genera dudas y actuaciones erréneas, con el consi-
guiente riesgo empresarial que conlleva.



5. ;Qué papel juega el consultor de proteccion de datos dentro de
una empresa?

El consultor es el encargado de lograr que los empresarios (o “Responsables del
Fichero”, como se les conoce en proteccion de datos), cumplan adecuadamente
con la normativa. Esta tarea conlleva grandes dificultades por el desconocimiento
de la normativa por parte de los empresarios y por el elevado grado de intru-
sismo que hay en el sector sin tener los conocimientos necesarios sobre la LOPD,
por no mencionar las adaptaciones conocidas como “coste cero” que utilizan de
forma fraudulenta los créditos de formacion para “regalar” la adecuacion a la
norma. Por ello, es importante el esfuerzo que se realiza desde la Asociacién
Profesional de Consultores en Proteccion de Datos “ApCpD” por tal de unir a
este colectivo y formarlo de forma adecuada para no poner en riesgo la integri-
dad legal en materia de LOPD en las empresas.

6. ;Qué supone para el sector la reforma de la proteccion de
datos en Europa que se esta debatiendo en el seno de la
Comision Europea?

Esta reforma endurece las obligaciones y controles que debe cumplir el “Respon-
sable del Fichero”,lo que va a obligar a que las personas que nos dedicamos a esta
profesion debamos estar realmente preparadas y conocedoras de la ley. Esto va a
excluir a todos aquellos “intrusos” que ven en la LOPD una forma de hacer
dinero rapido y desaparecer. Las nuevas exigencias, van a requerir de profesion-
ales muy preparados D.P.O. (Delegado de Proteccion de Datos), que en algunos
casos incluso van a trabajar desde dentro de las empresas, en caso de que estas
superen los 200 empleados por ejemplo.

7. Hablar de privacidad implica hacerlo de Internet, ;qué medi-
das deberian tomar las redes sociales mas conocidas para mejo-
rar su politica de proteccion de datos?

Las redes sociales mas conocidas no cumplen con las politicas europeas de
proteccion de datos debido a que estan domiciliadas fuera de la Union Europea.
Los ciudadanos no son conscientes de en qué medida se ponen en riesgo al subir
informacién de todo tipo a dichas redes, de hecho ni siquiera sabrian decir donde
se encuentra la informacion que facilitan. ;Medidas a tomar por las redes sociales?
Cumplir con la ley europea o nacional en materia de proteccion de datos, cosa
que no les interesa ya que estan asentadas en la publicidad como base de su nego-
cio. Ante este escenario, el usuario debe ser muy critico y cuidadoso con los
datos que, directa o indirectamente, esta proporcionando a estas empresas.

8. Cuando los expertos hablan de adoptar un marco global que
facilite la proteccion de datos de caracter personal a nivel
mundial, ;es realmente un objetivo o un ideal?

Es un objetivo aunque a estas alturas parece mas un ideal. En cualquier caso,
uno de los objetivos si queremos una seguridad a nivel mundial es conseguir
ese marco internacional.

9. ;Cual es la ventaja competitiva que ofrece su consultora
dentro del sector?

C-Datos Proteccion de Datos nacio con la idea de facilitar a sus clientes el
proceso de adaptacion en la LOPD. Nuestro objetivo principal es hacer cump-
lir escrupulosamente la normativa, a la vez que intentamos que el proceso de
adaptacion sea lo menos traumatico, sencillo y eficaz para la empresa. Quere-
mos que, desde el primer dia nuestros clientes se sientan seguros y protegidos
en éste ambito, y tengan la confianza de que estan trabajando correctamente
con los datos.

Para lograr todo esto, ofrecemos una atencion personalizada y cercana, con
una sistematica de trabajo bien definida pero adaptable a los diferentes tipos
de clientes. Todo esto se realiza mediante diagnosis inicial, seguimientos
periddicos e incluso auditorias exhaustivas en caso necesario. Ser miembros
de la ApCpD ofrece una garantia a nuestros clientes de un servicio profesional
y riguroso en esta materia.

10.;Hay alguna forma de romper o equilibrar el binomio pro-
teccion de datos - libertad de informacion?

Aqui encontramos el problema de enfrentar dos derechos bien definidos: el
derecho a la privacidad y el derecho a la informacion. Poner de acuerdo los
intereses de ambas partes puede ser muy complicado, ya que a veces la sutil
linea donde acaba un derecho y empieza el otro es muy delgada, y traspasarla
muy facil. El sentido comin y la ética periodistica deberian equilibrar la
situacion, aunque lamentablemente esto no siempre ocurra, sobre todo en el
ambito de la prensa sensacionalista. Encontrar la formula magica que contente
ambos sectores se antoja complicado, aunque sea algo necesario para regular
la difusion de ciertas informaciones que pueden lastrar y marcar a una
persona incluso de por vida.
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Que cumplir la LOPD no es solo tener un informe y comunicar los ficheros a la Agencia Espa-
nola de Proteccion de Datos, va mucho mas all3, es un trabajo que involucra a todos dentro
de la organizacion, lamentablementelas famosas LOPD COSTE CERO han danado mucho la
imagen de nuestro trabajo.

Como todo en la vida, siempre se puede mejorar. Entiendo que con el Reglamento Europeo
algunas de esas mejoras ya vienen incorporadas, pero aln asi considero que es una Ley muy
importante y fundamental; muy necesaria nuestros tiempos que dependemos tanto de las
comunicaciones y tecnologias, donde la confidencialidad y control de la informacion es vital.

Esta Ley y el hecho de cumplirla tecnicamente hablando es una inversion, nunca un gasto.

{Porque digo esto?, porque su correcta aplicacion influye directamente en la productividad
dentro de la organizacion a la vez que desaparecen algunos gastos de mantenimiento y repar-
acion, sin olvidar las posibles sanciones de la AGPD o la pérdida de imagen de nuestra organi-
zacion o de toda nuestra informacion. ;Cuanto vale? Cada dia son mas las empresas que nos
contactan de distintas partes de la geografia espanola preocupadas por resolver de una
manera contundente todo lo relacionado a sus infraestructuras informaticas, asi como la
proteccién de datos y continuidad del negocio.

Depende, hay empresas que nos limitan a desarrollar lo justo y necesario a nivel de papeleo,
por definirlo de alguna forma, y hay otras donde participamos muy activamente y nos converti-
mos en consultores externos no solo en Proteccion de Datos o Seguridad de Infraestructuras
informaticas, sino incluso en los procesos de trabajo, en la forma en como realizan o gestionan
su trabajo.

e T

-
i s e

[,

|

R. Domenico Esposito Pérez
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“Todos y cada uno deberiamos
tomar conciencia del poder de
Internet y de como debemos
hacer las cosas bien”




5. ;Qué supone para el sector la reforma de la proteccion de
datos en Europa que se esta debatiendo en el seno de la
Comision Europea?

Un gran paso, es unificar criterios, normas, reglamentos, es trabajar todos con las
mismas reglas. Esta unificacion también nos permitira ser mas grande y fuertes a
la hora de pedir a grandes empresas que esten fuera del espacio comin a que
tomen las medidas pertinentes.

6. Hablar de privacidad implica hacerlo de Internet, ;qué medi-
das deberian tomar las redes sociales mas conocidas para mejo-
rar su politica de proteccion de datos?

Internet es el ordenador y las Redes Sociales y demas son los distintos software.

Todos y cada uno deberiamos tomar conciencia del poder de Internet y de como
debemos hacer las cosas bien. Identificar quienes ofrecen sus servicios, saber
quien es quien, donde esta, que hace con nuestra informacion, donde acudir, con
quien hablar. Un paso fundamental es buscar que se cumpla la LSSI, el Aviso Legal
bien redactado ofrece garantias y tranquilidad a los usuarios de una web. Es
importante dar a conocer en general pero sobretodo a los mas jovenes de los
peligro que puede acarrear el mal uso de Internet.

7. Cuando los expertos hablan de adoptar un marco global que
facilite la proteccion de datos de caracter personal a nivel mun-
dial, ;es realmente un objetivo o un ideal?

De momento es una idea pero, a medio largo plazo si bien no tendremos un solo
Reglamento, entiendo que por continentes, por dar una referencia se vayan unifi-
cando y estos a su vez en aspectos importantes se integren los unos con los
otros. Debemos tener encuenta que el aspecto cultural es relevante, lo que para
nosotros es muy personal, para sonrojarse, para un anglosajon es irrelevante,

Otro ejemplo no se si es por Holanda, Noruega, que no tener cortinas es normal
y que te vean en el salon de tu casa no les preocupa y a nosotros si, por ello
tenemos distintas visiones de lo que es la privacidad, la confidencialidad, etc

8. ;Cual es la ventaja competitiva que ofrece su consultora
dentro del sector?

La mejor ventaja que ofrecemos hoy en dia, es que ditintos profesionales, espe-
cialistas cada uno en lo suyo pero complementarios a su vez, nos hemos unido
bajo una denominacién comun sin perder la nuestra propia (TIC Cantabria) para
ofrecer un Servicio de calidad y adaptado a la realidad.

Procurar estar al dia en todo es dificil, pero colaborando y compartiendo cono-
cimientos es una férmula que nos esta funcionando muy bien. Nuestra idea lograr
tales acuerdos con otros profesionales para aquellos lugares que por logistica no
podemos acceder facilmente.
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DIRECTORIO DE EMPRESAS

Acoran Consultoria y Formacion
Sede Social: C/ Martin de Vargas, || Local E
C.P 28005 Madrid

lelefono:91 530 21 31
VWeb:www.acoran.net

Emall: acoran@acoran.net

N° de empleados: 4

Socio Director: Mario Garcla Estévez

Socia — Area Formacidn: Maria Herrero
Consultor tecnologico LOPD: Ramdn Cabafias
Area Formacion:Yolanda Rodriguez

' ANTARA

Antara Informatic

Sede Social: Cf Frederic Mompou, 5, planta 6
Telefono: 934 700 025

Blog www.aspectosprofesionales.info
Web:www.anatarainformatic.com

Emall informacion@antarainformatic.com

N° de empleados: 40

Director General: Francisco Palau Palau
Director de Consultoria:José Luis Colom Planas
Asesora Juridica: Carolina Lucas Sanchez

Aidanet Consultores Rincén
Sede Social: Mélaga

Jeléfono: 902 050 949 — 952 978 108
Web: www.aidanet.es

Ernals info@aidanet.es

Aixa Corpore

Sede Social: C/ El Cristo, 30 A — Las Torres de Taco
C.P 38108 La Laguna (Santa Cruz de Tenerife)
lelefono: 922 62 59 42

\Web: www.aixacorpore.es

Ernaill administraciontf@aixacorpore.es

N° de empleados: 6

Cerente: Noemi Rey Yébenes

Alaro Avant

Sede Social: C/ Magallanes, 15,28015 Madrid
Jelefono:911.123.962 /1 902.091.793

Web: wwwi.alaroavant.com

Emall contacto@alaroavant.com

N° de empleados: 10

Director Generals Alberto Martin San Cristébal

Artico Consultores

Sede Social Avda. Alcalde Gémez Laguna, 24, Of. 5
C.P 50009 Zaragoza

lelefono: 976 45 85 86

Web: www.portalartico.es

Emall: contacto@portalartico.es

N° de empleados: 7

Cerente: Enrique Oteo de Codes
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Asalvo Consultores

Sede Social: C/ Més Avall, 35 - |°

C.R 03579 Sella (Alicante)

Teléfono: 96 685 17 99

Web: www.asalvo.net

Twitter: @Estar_Asalvo

Facebool: :.www.facebook.com/Asalvo.Consultores
Ernalll info@asalvo.net

N° de empleados: 2

Aselcis Consulting

Sede Social Paseo de la Castellana, |64, Entreplanta
28046 - Madrid

lelefono: 917885758

VWeb: www.aselcis.com

Ernalls info@aselcis.com

N° de empleados: 5 - 10

Socio Director: Jose Maria Alzaga Molaguero
Socio Director: Carlos Catalina Esteban
Socio Director Administrativo y Financiero:
Celestino Garcfa Benito

Auren Consultores VLC

Sede Social: Avenida de la Constitucion, 162
46009 Valencia

Tlelefono: 96 366 40 50

Web: www.auren.es

Ernall: vealvet@vlc.auren.es

N° de empleados: 22

Director:Vicente Calvet Tarin




DIRECTORIO DE EMPRESAS

Audea Seguridad de la Informacién

Sede Social: C/ Playa de Liencres, 2 Edificio Londres -
bajo oficina 6 C.P 28290 Las Rozas (Madrid)
lelefono: 91 745 |1 57

VWeb www.audea.com  www.cursosticseguridad.com
Ermnal info@audea.com

N° de empleados: |5-20

Director Flecutivo: JesUs Sanchez

Responsable Departamento Legal:

José Carlos Moratilla

Responsable Departamento Compliance y Técnico:
Antonio Martinez

C-Datos Proteccion de Datos
lelefono: 677 169 222

Web: www.cdatos.es

Ermall info@cdatos.es

N° de empleados: |5

Gerente: Covadonga Pérez

ConsultoresGM

Sede Social Calle Gongora, | Planta 2°
C.P 14002 Cérdoba

lelefono: 957 488 714

VWeb: www.consultoresgm.es

Emall: info@consultoresgm.es

N° de empleados: |5

Director Expansion y Franquicias:
Miguel Angel Montaldo Lépez

Data Consultores
Protecciéon de Datos
Sede Social: Avda. Republica Argentina, 16 - 4° |
C.P 14004 Cérdoba

Teléfono: 957 479 522

Web: www.dataconsultores.com

Ermall: administracion@dataconsultores.com

N° de empleados: 6

Cerente: D. Luis Candel Dominguez

y Auditores de

Data Quality® Consultores

Sede Social: C/ Misionera Fuensanta Bernal, n°l 3 B
C.P 30500 Molina de Segura (Murcia)

Telefono: 902929555 /1 968932183 / 647545555
VWeb: www.dataquality-c.com

Emall: comercial@dataquality-c.com

N° de empleados: 5

Cerente: José Antonio Ferndndez

Datusmas

Sede Social Ptda. Canuta |, 13 Blogue | Escalera |
C.P 03710 Calpe (Alicante)

Tleléfono: 965830631

Web: www.datusmas.com

Erall datusmas@datusmas.com

N° de empleados: |

Gerente: Inma Montes
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Goémez de la Flor Abogados
Sede Social: Valencia

lelefono:96 353 19 18

VWeb: ww.gomezdelaflorcom

Ernall administracion@gomezdelafloncom
N° de empleados: 12

Socio-Director:

M? Eugenia Gémez de la Flor Garcia.

Grup Qualia Associats

Sede Social Tecnocampus Matard (Barcelona)
lelefono: 902917914

VWeb: www.grupqualia.es
Emalinfo@grupqualia.es

N° de empleados: 25

Direccion comercial: Miquel Lépez

Grupo Formadat

Sede Social: C/ Rocafort, 67-69 C5
C.P 08029 Barcelona
Telefono/Fax 902907501

VWeb: www.grupoformadat.com
Emalinfo@grupoformadat.com

Hemesa Consulting y Sistemas
Sede Social: C/ Tudela, 5 2°C

C.P 26540 Alfaro (La Rioja)

leléfono: 941 180 699

Web: www.hemesa.com

Ernall: comercial@hemesa.com

N° de empleados: |




DIRECTORIO DE EMPRESAS

Indice Consultores Redata

Sede Social Camino Nuevo de Picanya, 31 - Esc. Sede Social:Avenida de la Mahia, 106
Dcha. I - 2* CP 46014 Valencia bajo Ames (A Corufia)

leléfono: 963577577 Telefono: 902905053 /7 672 127 651
Web:wwwiindiceconsultoria.com VWeb:www.redata.es

Email formacion@indiceconsultoria.com Emal info@redata.es

N° de empleados: 14 N° de empleados: 20

Director Area Consultoria: José Giménez Sanchez Director: José A, Gémez Serramito
Direccion Tecnica: Pilar Pedro Fenollosa

Directora Comercial y Marketing:

Paloma Alonso Lépez

#HE

Ozonia CONSULTORES

Sede Social: C/f Algeciras, | - Edif. Fenicia
CPR 110l Cédiz
Telefono: 900 80 45 35
Webwww.OZONIAConsultores.es RE Consultores- TIC Cantabria
Email info@ozonia.es Sede Social: Santander-Cantabria
N° de empleados: 5 Telefono: 902 946 507
CEO — Socio Director: José Marfa Diaz VWeb:www.reconsultores.es
Ernall reconsultores@me.com
N® de empleados: 2 + colaboradores externos
Personal Quick Director: R-Domenico Esposito Pérez
Sede Socialh Avda. Pérez Galdds 17, pta 2,
46007,Valencia
lelefono: 96 3448951- 653 647 765
VWeb: www.personalquick.com
Ernalljuridico@personalquick.com
N° de empleados: 3
Directora General: M? José Martinez Maroto.
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